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istema de procesamiento de datos, un parametro importante es el throughput, esto es, el

nimero de datos procesados por unidad de tiempo. Este es logrado aplicando la técnica de pipeline o

arquitecrura segme
incrementando la c
privilegiar, sea el
implementacién en
inglés) o el softwar
por sus siglas en in
supera la rigidez en

ntada. Esta métrica es muy utilizada debido a que tiende a aumentar el throughput,
antidad de recursos consumidos para su implementacion. Dependiendo del parametro a
tiempo de ejecucion o los recursos para su implementacion, se escoge entre una
hardware como es el ASIC (Application Specific Integrated Circuits, por sus siglas en
e usando un microprocesador. Sin embargo, el FPGA (Field Programmable Gate Arrays,
glés) se sitla entre estos dos Gltimos dispositivos, el ASIC y microprocesador. El FPGA
cuanto a la implementacion de un disefio, trabaja a una frecuencia muy cercana a la de los

ASICs, y sus recursos son reconfigurables, como lo es la memoria del microprocesador. Esto permite utilizar

la técnica de pipeli
throughput relevan
desventajas de esta
Standard, por sus si

ne a un precio no tan elevado, a una frecuencia de trabajo bastante aceptable y con un
te. Este articulo ilustra la utilizacién del pipeline en un FPGA, mostrando ventajas y
técnica para mejorar el throughput, utilizando el algoritmo AES (Advanced Encryption
glas en inglés).
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lllustration of pipeline use

Abstract: In a data processing system, throughput is considered an important parameter, that is, the number of
data processed per unit of time. Throughput is achieved by applying the pipeline technique or segmented
architecture. This metric is widely used because it tends to increase throughput, adding the number of resources
consumed for its implementation. Depending on the parameter chosen (execution time or the resources used),
it is either implemented in the hardware such as ASIC (Application Specific Integrated Circuits) or in the
software using a microprocessor. However, the FPGA (Field Programmable Gate Arrays) is configured
inbetween these last two devices (ASIC and microprocessor). The FPGA overcomes the rigidity in the
implementation of a design, works at a frequency very close to that of the ASIC’s, and its resources are
reconfigurable, as is the memory of the microprocessor. This allows you to use the pipeline technique at a lower
price, at a fairly acceptable working frequency and with a competitive throughput. This article illustrates the
use of the pipeline in an FPGA, showing advantages and disadvantages of this technique to improve throughput,
using the AES (Advanced Encryption Standard) algorithm.

Keywords: Segmented architecture, ASIC, FPGA, microprocessor, pipeline.

Introduccion

El pipeline es una técnica utilizada para el aumento del throughput (Andonov et al., 2001). Sin embargo, se
aplica generalmente a algoritmos implementados en software y a algoritmos regulares; en otras palabras, algoritmos

que no presenten
ademas no presen

saltos (Biddiscombe et al., 2007; Hodjat y Verbauwhede, 2004; Chodowiec et al., 2001) y que
ten dependencia de datos para no interrumpir la ejecucion de la instruccion o tarea.

La implementacion de pipeline en hardware eleva los costos considerablemente, esto debido a la replicacion de
blogues a conectar seglin el nimero de etapas o0 segmentos en que es segmentado el algoritmo o parte de éste
(Hodjat y Verbauwhede, 2004; Chodowiec et al., 2001). Esto hace complicado, al menos en la préctica,

implementar esta

técnica tan relevante. Sin embargo, los FPGAs superan con relativa facilidad estas restricciones.

Por tanto, el objetivo de este trabajo es el de ilustrar los beneficios y costos de una arquitectura segmentada estética
lineal, pipeline, utilizando el algoritmo AES en un FPGA.
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La mayoria de trabajos relacionados con la técnica de pipeline o segmentacion, mencionan las ventajas y
desventajas de esta técnica para el mejoramiento del procesamiento de datos por unidad de tiempo, esto es, el
througput, ya sea en software como en hardware (Hodjat y Verbauwhede, 2004. Este trabajo presenta los
fundamentos de esta técnica de mejoramiento del throughput y valida cuantitativamente las bases de la misma,
utilizando un FPGA, el cual ofrece recursos reconfigurables en hardware. Ademas induce al lector a la utilizacion de
esta técnica asi como del dispositivo (FPGA).

Antecedentes

Hace algunos afios se presentaron escenarios reales donde algunos procesadores, disponiendo de frecuencias de
reloj a la mitad de otras, ejecutaban a casi la misma velocidad la mayoria de los mismos programas; tal fue el caso del
procesador IBM POWER?2, que a tan s6lo 135 MHz competia con el ALPHA 21164 a 400 MHz en operaciones de
punto flotante (Etiemble, 2018). Aunque este hecho pareciera fuera de toda logica, ya que existe una relacion de 2 a
1 en cuanto a la frecuencia de reloj entre ambos procesadores, fue un hecho real y validado. La justificacion de esta
aparente contradiccion fue el tipo de arquitectura implementada en cada microprocesador. Se sabe que las
instrucciones en un microprocesador se ejecutan de manera secuencial, es decir, una después de la otra, pero esto no
siempre ha sido asi. A mediados de los afios 80s se empez6 a desarrollar e implementar la técnica de pipeline en los
microprocesadores, generando resultados relevantes, de forma tal que esta técnica ha sido llevada a otro tipo de
dispositivos como los microcontroladores (Datasheet MICROCHIP 18F4550), tal es el caso de los microcontroladores
de MICROCHIP de la familia 18F4550 (Microchip, 2006), los cuales disponen de una arquitectura segmentada de
cuatro etapas, y Gltimamente en los FPGAs (Sneha, 2018).

La arquitectura pipeline (segmentada) surge por la necesidad de aumentar la velocidad de procesamiento de
datos (Forodvd, 2009). El pipeline es una forma relativamente econémica de hacer paralelismo temporal en las
computadoras (Pawel et. al. 2001). EIl funcionamiento del pipeline est4 basado en las lineas de ensamblaje de una
planta industrial.

A continuacion se describen las dos arquitecturas, una sin pipeline y la segunda haciendo uso de ésta. Para el
microprocesador con arquitectura sin pipeline, supone que el ciclo de instruccion esta formado por cuatro etapas,
esto es, primero la instruccion es buscada (fetched), después decodificada, seguido de ello es ejecutada por una
unidad funcional apropiada, y finalmente el resultado es almacenado en algin lugar, siendo asi las cuatro etapas:
busqueda (B), decodificacion (D), ejecucién (E), y almacenamiento (A). Con este esquema, este microprocesador
simple toma 4 ciclos para ejecutar una instruccién. Esto se muestra en la Figura 1.
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Figura 1. Flujo de instrucciones de un microprocesador secuencial, (Mitnik 2008).

Para el microprocesador con arquitectura pipeline, suponer que se utilizan las mismas cuatro etapas de la
ejecucion de instruccion del ejemplo anterior. Se denota la i-ésima instruccion como li. Entonces, en un caso ideal,
en el primer ciclo se ejecuta la parte de basqueda (B) de la instruccion I1; en el segundo ciclo, en el mismo ciclo de
reloj 2, se ejecutan la parte de decodificacion de 11 asi como la parte de bisqueda de I2; para el tercer ciclo de reloj,
se ejecutan en el mismo intervalo, la parte de ejecucion de ls, la parte de decodificacion de Iz, y la parte de blsqueda
de Is. En el cuarto ciclo de pipeline, se ejecutan en el mismo intervalo, la parte de almacenamiento de I, la parte de
ejecucion de Iz, parte de decodificacion de 13 asi como la parte de busqueda de 14, ddndose asi el traslape de
instrucciones, la ejecucion temporal, y la concurrencia. En el siguiente ciclo de reloj, se procesan el
almacenamiento de Iz, la ejecucién de Iz, la decodificacion de l4 y la basqueda de Is. A partir del quinto ciclo de
reloj, se observa lo siguiente:

e La l1 hasido completamente ejecutada, se esta realizando el almacenamiento (A) de Iz, la ejecucién (E) de
I3, la decodificacion (D) de 14, y la busqueda (B) de Is.

e Una instruccion li, una vez que se ha llenado el pipeline, se dispone en cada ciclo de una instruccion I
completamente ejecutada. Para este ejemplo, en el quinto ciclo de reloj se dispone de 11, en el sexto ciclo

Revista indexada en la base de datos
Fuente Académica Plus de EBSCOHOST Academialournals.com



Revista de la Alta Tecnologia y Sociedad 125
Vol. 13, No. 1, 2021 Acapemia JournaLs
ISSN 1940-2171

se dispone de I2 completamente ejecutada, en el ciclo 6 se tiene que I3 ha sido ejecutada completamente, y
asi sucesivamente.

La arquitectura pipeline ofrece una mejora de rendimiento en el procesamiento de datos, ya que una vez lleno el
pipeline, éste ofrece una instruccion li completamente ejecutada en un ciclo de pipeline. Comparandolo con la
arquitectura sin pipeline, la mejora ha sido en un factor de 4, el nimero de etapas utilizadas en este ejemplo, para la
implementacion del pipeline. Es conveniente hacer notar que el pipeline no reduce el tiempo de ejecucién de una
instruccion individual sino que incrementa el nimero de instrucciones que son ejecutadas simultaneamente, y la
velocidad a la cual éstas son iniciadas y terminadas. En el ejemplo anterior, a todas las instrucciones les toma cuatro
ciclos para que sean ejecutadas, esto es, toman el mismo tiempo de ejecucion que en una arquitectura sin pipeline.
Pero una vez lleno el pipeline, en cada ciclo se dispone de una instruccion. Por ejemplo, en la arquitectura sin
pipeline, la instruccion Is sera completamente ejecutada hasta el ciclo de reloj I2, mientras que en la arquitectura con
pipeline lo hara en el ciclo de reloj 6, incrementandose asi el nimero de instrucciones ejecutadas en el mismo
intervalo de tiempo. Esto se muestra en la Figura 2.

Las etapas representan circuitos que ejecutan operaciones aritméticas y/o l6gicas sobre el conjunto de datos que
fluyen a través de la linea denominada pipe (tubo). Cada etapa esta separada por registros de muy alta velocidad,
latches, que almacenan resultados intermedios entre cada etapa. Esto permite incrementar el throughput del sistema
de manera considerable. La velocidad, en un sistema secuencial sincrono esta limitada por aspectos de tipo
tecnoldgico, consumo de energia, restriccién algoritmica, y arquitectura, por mencionar algunos. Segmentar una
arquitectura es dividirla en segmentos o etapas. Cada etapa (segmento) esta definida por un registro que almacena
los datos a procesar y otro que almacena los resultados. Un ejemplo de esta arquitectura se muestra en la Figura 3.
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Figura 2. Flujo de instrucciones de un microprocesador pipeline, (Mitnik 2008).
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Figura 3. Ejemplo de una arquitectura pipeline o segmentada en n etapas o segmentos, (Forodvd 2009).

Las arquitecturas segmentadas o pipeline se clasifican en general como arquitecturas lineales o no lineales. Una
arquitectura lineal esta formada por un conjunto de etapas conectadas en cascada, sin ciclos de retroalimentacion
(feedback) de datos. En una arquitectura no lineal pueden existir ciclos hacia delante o hacia atrés (feedback o
feedforward). Atendiendo a la funcion que realizan, se pueden clasificar en estatica o dindmica. La estatica realiza
una funcion fija sobre un conjunto de datos de entrada, mientras que la dinamica realiza diferentes funciones sobre
un conjunto de datos de entrada.

Definiciones basicas

Partiendo de la arquitectura genérica de un pipeline estatico, como el representado en la Figura 4, se definen los
siguientes términos:
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Figura 4. Implementacion Pipeline, (Forodvd 2009).
Frecuencia maxima (fmax)

__1 @)

donde Tmin es el periodo minimo.
Speedup Se (aceleracion)
En un pipeline lineal estético de E etapas y D datos a procesar, el nimero de ciclos de reloj necesarios son:
E + (D-1). En una arquitectura no pipeline sera E*D. Asi que, la aceleracion, Speedup (Se), se puede expresar
como:
__£E-D )
TE+(D-1)
Si el nimero de datos D a procesar es elevado, esto es, D — o entonces Se = Se_max ~ E, €S decir, se obtiene una

aceleracion en el procesamiento de datos de un factor de E.
¢ —mED E_E _, 3)
ETNSE+ (D —1) opowE 1.-0+1
ptd-p

Sg

La Eficiencia (Er) se puede ver como la comparacion entre la aceleracion real y la ideal.

E-D
Ss _E+0-D 4
= @
1

Si D — oo entonces Ef ~ 1, lo que significa que la arquitectura alcanza su valor maximo de eficiencia ya que el
valor de la eficiencia de un sistema es: 0 < Ef< 1. Una eficiencia con un valor aproximado a cero o cero, es un
sistema poco o nada eficiente mientras que un sistema con un valor de eficiencia cercano o igual a 1 se considera
como altamente eficiente. Asi que,

E-D
E D—-1 D 1
Ef=limL= lim————=lim——-—=1 (%)
D—oo E D—>ooE-|—(D—1) D—>oo£+(1_l)
1 D D
Throughput

Se define como el nimero de datos procesados por unidad de tiempo. T = f, siempre que se mantenga un flujo

constante de datos de entrada.
D D-f (6)

= E x0T E+0-1D

Si D — c entonces Th="f.
) D-f f _ f (7
R EEACES Y SR S Y
ptA-p)

IR
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Consideraciones
Para que se puedan obtener las ventajas de una arquitectura pipeline es necesario que el algoritmo cumpla con
ciertas caracteristicas.

1. Elalgoritmo debe de ser regular, esto es, que no presente saltos o brincos.

2. Unatarea T, se puede subdividir en un conjunto de k sub-tareas {T1,..., Tk}. La relacion de precedencia de
este conjunto implica que una tarea Tj no puede comenzar hasta que otra tarea anterior Ti (i < j) no haya
terminado. Las interdependencias de todas las sub-tareas forman el grafo de precedencia. Con una relacion
de precedencia lineal, la tarea Tj no puede comenzar hasta que todas las sub-tareas anteriores {Ti para todo
i no mayor a j} terminen. Un pipeline lineal puede procesar una sucesion de sub-tareas que tengan un grafo
de precedencia lineal.

Metodologia

Lo primero que se realiz6 para investigar las ventajas y desventajas reales de la implementacién de una arquitectura
segmentada fue buscar un algoritmo regular, y el elegido fue el AES (Advanced Encryption System). Seguido de ello,
se implementé el algoritmo en una computadora, utilizando el lenguaje de programacion C. Entonces, se procedié a
calcular el throughput. Como tercer paso, se implement6 en hardware el mismo algoritmo sin la aplicacion de pipeline.
Después, se aplico la técnica de pipeline y dividiendo en 10 etapas o segmentos (k = 10) el algoritmo de acuerdo al
funcionamiento del AES. Luego se calculé el throughput alcanzado en software asi como los recursos utilizados en
hardware CLBs (Configurable Logic Blocks, por sus siglas en inglés). Finalmente se cuantificaron y compararon los
valores de throughput alcanzados, asi como los recursos consumidos para cada implementacion.

Algoritmo AES

Este algoritmo consiste de dos partes: la parte de encriptacién o codificacion de datos y la parte de des-encriptacion
o decodificacion de datos. La primera parte a su vez, se divide en lo que se le conoce técnicamente como la generacion
de la llave (Generation of the key) y la segunda de la codificacién propiamente dicha de los datos, técnicamente
conocida como la parte de Cipher. Para el algoritmo AES, el nimero de rondas, iteraciones o vueltas a ser realizadas
durante la ejecucion del mismo esta en funcién del tamafio de la llave (key). EI nimero de rondas esta representado
por Ny, donde N, = 10 cuando Nk = 4, nimero de palabras de 32 bits de la llave. En este trabajo se utiliz6 N, = 10 con
Nk =4. La operacion del algoritmo de manera general se muestra en la Figura 5. Es necesario indicar que sélo se
trabajé en la parte de encriptacion, ya que la parte de des-encriptacion es el proceso inverso, Federal Information
(2001).

Ventajas del AES
A continuacion se presentan algunas ventajas por las cuales el AES es utilizado.

1. Laversatilidad de este algoritmo es una de las razones por la que es utilizado, ya que puede ser implementado en
hardware y software.

2. Las diferentes longitudes de la llave (key) de un ancho de 128, 192 y 256 bits para su encriptacién, lo hace mas
dificil de descifar.

3. La naturaleza open source del algortimo, le da un plus para su extenso uso en todo el mundo.

4. Larobustes del algoritmo lo posiciona como uno de los preferidos. Para una llave (key) de 128 bits, se necesitan
al menos 2?8 intentos para descifrarlo. Los dos tipos de ataque en un algoritmo de cifrado simétrico son el
cifroandlisis y la fuerza bruta (que implica probar todas las llaves posibles). El tiempo que tomaria descubrir
mediante ataques de fuerza bruta una llave privada de diferentes tamarios es de 5.4 x 102 afios (Vargas, 2019)..
Considerando que el tamario de la llave es de 128 bits, el nimero de posibles llaves es 2128 = 3.4 x 10%. Ahora, si
el tiempo requerido en el peor caso para encontrar una llave por fuerza bruta fuera de 2?7 ms, lo cual es muy
significativo, entonces, 212" ms = 2127 x (1x103) = 1.7 x 10% s. Entonces el tiempo requerido para intentar descifrar
al AES en estas condiciones, es de 5.4 x10% afios, lo cual es desarrollado a continuacion.

1min 1hs ldia 1 afio
3.4x10%8 x 1.7x10%?% s *

— 24 =
605 " G0min 2ahs 365 digs X107 afios

Le sugerimos al lector que a partir de este valor calcule cuantos milenios le tomaria tal descifrado. jAsi es! jdificil
de creer!

Todos los anteriores beneficios del AES lo han colocado como protocolo de seguridad en diferentes areas de
aplicacion como comunicacidn inaldmbrica, transacciones financieras, almacenamiento de datos encriptados,
proteccion de cédigo de algunos microcontroladores, evaluaciones académicas y otras.
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Desventajas
Como todo algoritmo, el AES presenta algunas desventajas, las cuales se mencionan a continuacion.
1. Usademasiada algebra simple.
2. Esdificil de implementar en software.
3. Cada bloque siempre es implementado de la misma manera.

Por todo lo anteriormente mencionado, el AES fue seleccionado para este trabajo.

Procedimiento

Se consideraron 10 etapas para el algoritmo, esto es, el valor de E = 10. Segun la ecuacion (3), la aceleracion
(speedup) es igual a 10 cuando el nimero D de datos tiende a infinito, si E = 10; Ef ~ 1 segun la ecuacion (5) y el
throughput ~ f, siendo entonces la frecuencia del dispositivo en que se implementa el algoritmo.

Cipher

Round Iniisl AddRoundKev'—
ByteSuk
L]
Standard MizColumns L
AddRoundey
- ByteSuk
Round Final ShiftRows Ele Final
MizColumns

Figura 5. Muestra las dos partes que componen el algoritmo AES.

Para calcular el nimero de datos D a procesar que cumpla la ecuacion a esta propuesta, se tiene a partir de la
ecuacion (2):

o (51— E)) (®)
Sg—E
Debido a que se busca que el nimero de datos D a procesar se aproxime a un valor real, para probar el pipeline,
se analiza la ecuacion (8). Analizando el denominador de la ecuacion (8), se perciben los siguientes casos:
i Se = E, lo cual es un caso no real, ya que esto hace que el valor de D en la ecuacion valga infinito y no se
dispone de tal nimero de datos en la préactica.
ii.  Se#E, loque nos lleva a otros dos casos:
a. Se> E. En este caso, el numerador de la ecuacién (8) se vuelve negativo ya que E > 1y, entonces
se tiene un ndmero D datos negativos, lo cual no es posible.
b. Se<E,esel Gnico caso posible de manera real.
Asi que, como el nimero de etapas E del algoritmo AES seleccionado fue 10, entonces se propone que Se
=9, para asi cumplir con la condicion de que Sg = 9 < E = 10. Sustituyendo estos valores en la ecuacion (8)
se tiene que D = 81. Para verificar este resultado, se graficaron Se vs. D, lo cual es mostrado en la gréafica 1.
Como se aprecia de la Figura 6, con un valor de E = 10 y D = 81, la aceleracion Sg se aproxima a 9. Asi pues,
para obtener una aceleracion Se = 10, esto es, el nimero de etapas E del algoritmo AES, D debe tender a infinito y
con D = 81 aporta un valor de Se = 9, no se tiene el valor tedrico, esto es, Se = 10. Por lo que se buscé un conjunto
de datos que se considerara con tendencia a infinito para obtener el valor de Se = 10. Se propuso una imagen a color
de tamafio no comprimido de 800x600 pixeles, 97759 bytes = 782072 bits = 6110 words of 128 bits cada una. La
comparacion del nimero de datos propuestos para D, esto es, 782072 y el obtenido de manera tedrica D = 81 es
9655.19, lo cual bien puede considerarse como que D ~ oo,
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Pruebas y Resultados
El algoritmo fue implementado en una tarjeta RC203 de Celoxica, que cuenta con un FPGA XC2V6000,
Xilinx.Virtex-11 (2005). Con el propésito de alcanzar valores altos de throughput, diferentes maneras de ejecutar el
algoritmo AES han sido propuestas.

SevsD; E=10

9| —+— Datos

Aceleracion (Se)

20 40 60 80
Datos a procesar (D)

Figura 6. Aceleracion Se en funcion del nimero de datos D.

Todas ellas basadas en lo que se le conoce como Lazo Iterativo (Iterative Looping), Chodowiec et al. 2001. Cuando
el dispositivo hardware no tiene suficiente espacio o recursos para desenrollar el lazo o ciclo completo, entonces se
aplica este método. Por el contrario, si el dispositivo hardware cuenta con los recursos suficientes entonces el lazo se
desenrolla, lo que hace que ya no sea un ciclo iterativo. Otras combinaciones han sido propuestas para el AES, pero
todas ellas son una variante del Lazo Iterativo, Hodjat y Verbauwhede (2004) y Chodowiec et al. 2001. Para este caso
de estudio, se implemento el algoritmo con Lazo Iterativo y después Lazo desenrollado. Para este Gltimo se aplico el
pipeline con 10 segmentos o etapas (E = 10). Asi que, se espera que el throughput mejore en un factor aproximado a
diez siendo penalizado en la misma proporcién en cuanto a los recursos consumidos. Con la finalidad de calcular el
throughput, se utilizé como referencia procesar una imagen a color de tamafio no comprimido de 800x600 pixeles
97759 bytes = 782072 bits = 6110 words of 128 bits cada una. Para Lazo lterativo se utilizé el mismo bloque re-
utilizando los operadores. Para cuando se desenrolla el Lazo, entonces este bloque se repite diez veces. La Tabla 1
muestra los resultados obtenidos para la implementacion del algoritmo AES en sus dos versiones. CLBs representa
los recursos o el area utilizada, BRAM el nimero de Bloques RAM utilizados para la implementacion. T ejecucion €S €l
tiempo de ejecucion de cada bloque.

Estrategia Modulo CLBs BRAM T_ejecucion Throughput
(ns) (Mbps)
Lazo iterativo Generacion de la 72 0 2.8 4273
llave
Cipher 321 0 3.0
Lazo extendido Generacion de la 744
(pipeline) llave
Cipher 2905 0 2.9 43448

Tabla 1. Comparacion entre algoritmo sin pipeline y pipeline con 10 segmentos

Como puede verse de la Tabla 1, un aspecto interesante a resaltar es que aungue el nimero de bits a tratar en este
caso de estudio no es infinito, el nimero de bits evaluados es suficientemente grande como para que la aceleracion Se
sea aproximadamente igual a 10 el nimero de etapas y la eficiencia Er tienda a 1. Esto es lo que permite que se guarde
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una relacion proporcional de 10 entre el nimero de recursos y el throughput alcanzado por cada implementacion. Si
bien es cierto que, segmentar el algoritmo en 10 etapas o segmentos aumenta el throughput en un factor de diez, se ve
afectado de manera colateral por los recursos demandados. El costo en recursos demandados por la técnica de pipeline
es la causa por la cual en ocasiones no se implementaba esta técnica en hardware.

Conclusiones
A través de la implementacion del AES en un FPGA, se han verificado los dos aspectos relacionados con esta
técnica: su throughput y sus recursos demandados. Segmentar un algoritmo en E etapas y utilizar E registros rapidos
entre cada bloque, aumenta el throughput en un factor de E. La penalizacion es la cantidad de recursos consumidos;
en este caso es E veces. Sin embargo, con el avance de la tecnologia, los FPGAs se presentan como una alternativa a
esta limitante.

Limitaciones

Actualmente el pipeline es utilizado en diversos dispositivos como microprocesadores, microcontroladores, etc.
La experiencia docente nos ha mostrado lo complicado que es entender este concepto, su implementacién asi como
su utilizacion. Asi que decidimos utilizar un algoritmo que permitiera ilustrar el pipeline con su bondades y
limitaciones. La seleccion del algoritmo a implementar no fue tarea sencilla, pero afortunadamente el AES permitié
ser implementado tanto en Lazo Iterativo como en Pipeline, y asi comparar los resultados. Nos tomé algo de tiempo
entender el funcionamiento de dicho algoritmo, pero bien valié la pena el tiempo invertido. Es fascinante el
funcionamiento de este algoritmo, asi como el hecho de implementarlo en Pipeline.

Recomendaciones

Los resultados obtenidos sugieren la implementacion en hardware del AES para obtener un mejor desempefio del
sistema. Una pregunta interesenta que se plantea es la implementacion del AES de manera hibrida, i.e., una parte un
software y otra en hardware; tal implementacién ¢ofrecera alguna ventaja? no necesariamente desde la perspectiva del
throughput. ¢Sera posible implementar el AES en un microcontrolador? Esto con miras de proteger los datos entre
microcontroladores y/u otros dispositivos, sabedores que la naturaleza de un microcontrolador no es la de procesar
datos sino sefiales de control. Una pregunta practica que surge casi el final de este trabajo es la siguiente: ;el AES
podra ser implementado en dispositivos mas compactos como para generar aplicaciones de seguridad en puertas de
autos o de casas? ¢El AES ha llegado a su limite de aplicaciones o todavia se puede extender a otras areas?
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